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Vorbemerkung

Dieses Dokument beinhaltet alle Pruffragen, die bei der Durchfihrung des Sicher-
heits-Audits gestellt werden. Die Fragen sind in zwei Gruppen aufgeteilt. Die erste
Gruppe, Kapitel 2 Grundlegende Fragestellungen (Selbstauskunft), soll vom Antrag-
steller vor Beginn des eigentlichen Audits ausgefullt und eAS zugesandt werden. Der
zweite Teil, Kapitel 3 Audit, beinhaltet alle Fragen, die wahrend des Audit von den
Auditoren gestellt werden. Mit Hilfe dieser Fragen wird der Grad der Umsetzung der
aufgefuihrten MaRnahmen Uberprift.

Der Antragsteller bekommt den vollstandigen Fragenkatalog zugesandt. In Kenntnis
des gesamten Prifumfangs wird er somit in die Lage versetzt, den Umsetzungsgrad
der aufgefihrten MaRnahmen im Vorfeld zu Gberprtfen.
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1 Systemsteckbrief

Systemname(n)

IP-Adressen

Betriebssystem(e)

Anwendung(en)

Verantwortlichkeit(en)
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2 Grundlegende Fragestellungen (Selbstauskunft)

Nr. | Infrastruktur und Technik | System / Dokumentation / Ansprechpartner

1. |Allgemeine Infrastruktur

1.1. |Wo sind die Systeme physikalisch
aufgestellt?

1.2. | Wie ist der Zugang zu den Raum-
lichkeiten geregelt?

1.3. | Wie sieht die Netzstruktur der FU-
DIS nutzenden Systeme aus, exis-
tieren dedizierte Netze?

1.4. |Existiert eine Au3enanbindung
(Internet)?

1.5. |Falls eine AuRenanbindung exis-
tiert, wird Fernwartung genutzt?

1.6. |Sind lokale oder Netz basierte Fire-
walls vorhanden?

1.7. | Sind Intrusion Detection vorhan-
den?

1.8. | Sind Intrusion Prevention Systeme

vorhanden?

zedat|
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Nr.

Infrastruktur und Technik

System / Dokumentation / Ansprechpartner

Hardware und Betriebssystem der Server

Wie viele FUDIS nutzende Server
existieren, welche Betriebssysteme
werden eingesetzt?

2.2.

Wurden an den Servern Hartungen
beziglich des Betriebssystems oder
der Applikationen vorgenommen?
Wenn ja, auf welcher Basis wurden
diese Hartungen durchgefuhrt?

2.3.

Wird Zusatzsoftware wie Viren-,
Trojanerschutz etc. eingesetzt?

Anwendungen

Werden LDAP-Server-Dienste ein-
gesetzt?

3.2.

Werden LDAP-Client-Dienste ein-
gesetzt?

3.3.

Falls LDAP eingesetzt wird, welche
LDAP-Versionen werden einge-
setzt?

3.4.

Falls LDAP eingesetzt wird, welche
Funktionen haben die LDAP-
Instanzen?

3.5.

Falls LDAP eingesetzt wird, sind
mehrere LDAP-Instanzen vorhan-
den?

3.6.

Welche Ubertragungsprotokolle
werden benutzt?

zedat|
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Nr.

Infrastruktur und Technik

System / Dokumentation / Ansprechpartner

3.7.

Welche Form der Datenschnittstelle
wird benutzt?

zedat|
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Nr.

Infrastruktur und Technik

System / Dokumentation / Ansprechpartner

Security spezifische Installat

ionen, Konfigurationen oder Richtlinien

4.1.

Findet verschliisselte Kommunikati-
on zwischen allen FUDIS nutzen-
den Systemen statt, wenn ja wie?

4.2.

Existieren Frontend- oder Backup-
Systeme und wird der Datenverkehr
zwischen diesen Systemen durch
eine Firewall geschitzt?

4.3.

Werden die FUDIS nutzenden App-
likationen mit ,Root“ oder administ-
rativen Rechten betrieben?

4.4,

Benatigt eine der genutzten Appli-
kationen Schreibrechte auf den
betreffenden FUDIS-LDAP-Server?

4.5.

Welche Personendaten (Attribute)
werden von FUDIS nutzenden Sys-
temen bendtigt?

Betrieb, Update und Patch Management

Existiert ein geregelter Prozess fur
das Update- und Patchmanagement
der FUDIS nutzenden Systeme?

5.2.

Ist der Update- und Patchprozess
technisch fur die Systeme umge-
setzt?

5.3.

Ist der Update- und Patchprozess
technisch fur die Applikationen um-
gesetzt?

5.4.

Falls von FUDIS bezogene Daten
gespeichert werden, wie werden
diese Daten vor unbefugtem Zugriff
gesichert?

zedat|
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Nr.

Infrastruktur und Technik

System / Dokumentation / Ansprechpartner

5.5.

Falls von FUDIS bezogene Daten

gespeichert werden, existiert eine

Regelung wie diese Daten per Ba-
ckup gesichert werden?

Logging und Monitoring

Existiert ein Monitoring fur die
FUDIS nutzenden Systeme?

6.2.

Falls Logging-Funktionen des Sys-
tems oder der Applikationen benutzt
werden, wie werden welche Daten
wohin geschrieben?

Organisatorisches

Sind die Verantwortlichkeiten be-
zlglich Systemverantwortung, App-
likationsverantwortung, Betrieb,
Updateprozess etc. der FUDIS nut-
zenden Systeme geregelt?

7.2.

Sind Urlaubs- oder Krankheitsver-

tretungen fur die Wartung und Pfle-
ge der FUDIS nutzenden Systeme

oder Applikationen geregelt?

7.3.

Existiert eine verbindliche Regelung
welche Anwender FUDIS-Daten
abfragen und nutzen durfen; sind
Vertreterregelungen vorhanden?

7.4.

Fand eine Schulung der verantwort-
lichen Administratoren vor der In-
stallation der Systeme und Applika-
tionen statt?

Dokumentation

Existiert ein vollstandiges Konzept
fur die Anbindung an FUDIS?

8.2.

Falls Daten von FUDIS empfangen
werden, existiert ein vollstandiges
Konzept fur die Art und Nutzung
dieser Daten?

zedat|
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Nr. | Infrastruktur und Technik | System / Dokumentation / Ansprechpartner
8.3. | Existiert eine vollstandige Doku-

mentation der Installation?
8.4. | Sind die Konfigurationen dokumen-

tiert?
Werden Veranderungen an den
Konfigurationen dokumentiert?

Zentraleinrichtung fiir Datenverarbeitung
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3 Audit

Die in diesem Abschnitt aufgefihrten Fragen zum Umsetzungsgrad der Malinahmen
werden von den Auditoren bei der Durchfiihrung des Audits gestellt. Die Fragen sind
unterteilt in die drei Gruppen ,normal®, ,hoch“ und ,sehr hoch®, entsprechend den
Schutzklassen der FUDIS-Produkte. Bei Wahl eines FUDIS-Produkts der Schutz-
klasse ,normal“ sind lediglich die Fragen der ersten Gruppe relevant. Bei einem FU-
DIS-Produkt der Schutzklasse ,hoch“ mussen zusatzlich die Fragen der zweiten
Gruppe beantwortet werden. Die dritte und letzte Fragengruppe betrifft nur FUDIS-
Produkte der Schutzklasse ,sehr hoch®. Sie mussen dann zusatzlich zu den anderen
Fragengruppen bearbeitet werden.

Auditiertes System:

Audit-Termin(e):
Datum Beginn Ende Ort

Gesprachsteilnehmer:

Name Bereich Funktion
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3.1 MalRnahmen des Schutzbedarfs ,,normal*

Nr. MalRhahme Umsetzungsgrad Ansprechpartner
Ja
Nein
Teilweise
Entbehrlich
1. |Istein rGumlicher Zugangsschutz zu den FUDIS
nutzenden Serversystemen vorhanden?
2. | Werden die Daten mobiler Computer bei lokaler
Speicherung von FUDIS-Daten gesichert?
3. | Wird der Softwareeinsatz der FUDIS-Daten ver-
arbeitenden Systeme kontrolliert?
4. |lst Virenschutz, Schutz vor Schadsoftware, auf
FUDIS-Daten verarbeitenden Servern und
Clients vorhanden?
5. |lIst das Abmelden und Ausschalten bei FUDIS-
Clients technisch und organisatorisch umge-
setzt?
6. | Wird die Verarbeitung bzw. Nutzung von FUDIS-
Daten auf personenbezogene Benutzerkennun-
gen beschrankt?
7. |lst der Gebrauch von Passwdrtern gemaf dem
IT-Sicherheitsrichtlinie fur FUDIS nutzende Zu-
géngen umgesetzt?
8. | Sind die Zugriffsrechte auf FUDIS nutzenden
Transaktionen restriktiv vergeben?
9. |Ist der Einsatz von Diebstahl-Sicherungen bei
FUDIS nutzenden Client-Systemen umgesetzt?
10. | Sind die Zugange des Netzes der FUDIS nut-

zenden Systeme gegen unberechtigte Nutzung
geschutzt?

Zentraleinrichtung fiir Datenverarbeitung
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Nr.

MalRnahme

Umsetzungsgrad

Ja

Nein
Teilweise
Entbehrlich

Ansprechpartner

11.

Werden die vorhanden Administratorkennungen
nur fr administrative Tatigkeiten benutzt?

12.

Werden bei Ausscheiden von Mitarbeitern die
dazugehdrigen Berechtigungen entzogen?

13.

Wird die Vergabe von Zugriffsrechten auf FUDIS
nutzende Transaktionen / Systeme restriktiv
behandelt? (Autorisierung)

14.

Werden FUDIS nutzende Transaktionen proto-
kolliert?

15.

Existiert eine generelle Protokollierung auf den
Servern?

16.

Sind die Administratoren liber die Sensitivitat der
FUDIS-Daten informiert?

17.

Werden die entsprechenden administrativen
Transaktionen schriftlich protokolliert?

18.

Findet im FUDIS-Daten verarbeitenden Netz
Netzmonitoring statt?

19.

Sind im FUDIS-Daten verarbeitenden Netz nicht
bendtigte Netzwerkzugénge deaktiviert?

20.

Findet Kommunikation zwischen Systemen mit
ausschlief3lich gleichem Sicherheitsniveau statt?

21.

Werden Datentrager mit FUDIS-Daten (perso-
nenbezogen) sicher entsorgt?

22.

Ist das Physische Léschen und Entsorgen von
Datentréagern geregelt?

Zentraleinrichtung fiir Datenverarbeitung
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Nr.

MalRnahme

Ja

Nein
Teilweise
Entbehrlich

Umsetzungsgrad | Ansprechpartner

23.

Informieren sich die Administratoren regelméaRig
Uber Schwachstellen?

24.

Werden die Administratoren regelmafig ge-
schult?

25.

Finden regelmafige Kontrollen der IT-Sicher-
heitsmaflRnahmen statt?

26.

Existiert eine Regelung der Verantwortung fir
Notfalle?

27.

Existieren gesonderte Notfall-Plane fur ausge-
wahlte Schadensereignisse?

28.

Existiert ein Alarmierungsplan?

29.

Existiert eine Verpflichtung der Mitarbeiter auf
Einhaltung einschlagiger Gesetze, Vorschriften
und Regelungen?

30.

Existiert eine geregelte AuRerbetriebnahme der
Server?
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3.2 MalRnahmen des Schutzbedarfs ,,hoch*

Nr. MalRhahme Umsetzungsgrad = Ansprechpartner
Ja
Nein
Teilweise
Entbehrlich
1. Wird verschlisselte Kommunikation genutzt?
2. Sind Vertraulichkeitserklarungen unterschrie-
ben und vorhanden?
3. Existieren Vorgaben zum Management der
Schnittstellen?
4, Existiert eine geeignete physikalische Seg-
mentierung der Netzwerke?
5. Existiert eine geeignete logische Segmentie-
rung der Netzwerke?
6. Existiert eine Trennung in Frontend und Ba-
ckend Systeme?
7. Wurde das relevante Betriebssystem ,mini-
mal“ installiert?
8. Existieren verbindliche Regelungen fir die

Behandlung von Sicherheitsvorfallen?
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3.3 MalRnhahmen des Schutzbedarfs ,,sehr hoch*

Nr. MalRhahme Umsetzungsgrad = Ansprechpartner
Ja
Nein
Teilweise
Entbehrlich
1. Werden verschlisselte Dateisysteme ge-
nutzt?
2. Existiert ein Zutrittsschutz zu den Terminals?
3. Wurde die Bedienoberflache der Clientsoft-
ware angepasst?
4, Werden Integritatschecks auf den FUDIS
nutzenden Systemen durchgefuhrt?
5. Wird auf den relevanten Systemen nur ein

Dienst pro Server genutzt?
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