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VPN mit Linux

Uber ein Virtual Private Network (VPN) ist es méglich, per Internet, etwa von zu Hause,
auf IT-Ressourcen der Freien Universitit zuzugreifen, als wire der Rechner direkt an das
Campusnetz angeschlossen. Diese Anleitung erklért das Einrichten des VPN mit Netzwerk-
manager unter Ubuntu Linux.
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VPN mit Linux (Ubuntu)

Mittels VPN (Virtual Private Network) ist es méglich, ein am Internet angeschlossenes Ge-
rat tber eine Art Tunnel in das Campusnetz der Freien Universitit Berlin einzubinden.
Uber eine solche VPN-Verbindung kénnen dann an FU-fremden Netzen angeschlossene
Systeme die Dienste der FU und der FUB-IT nutzen, als wéren sie direkt am Campusnetz
angeschlossen.

Auf diese Weise ist es u.a. méglich, zentrale Drucker oder auch die Dienste der Universi-
tatsbibliothek zu nutzen, wie z.B. den Zugriff auf spezielle Datenbanken oder die Nutzung
einer groflen Anzahl von elektronischen Zeitschriften, welche die FU abonniert hat.

Beim Verbindungsaufbau erfolgt die Authentifizierung tiber hren FU-Account (Username
und Passwort).

Eine VPN-Verbindung ist zum Beispiel in folgenden Fillen sinnvoll:
+ Verwendung des heimischen Arbeitsplatzes (z.B. mit Internet per DSL-Anschluss)

« Nutzung eines Anschlusses an einer anderen Universitit oder eines beliebigen frem-
den Internet-Zugangs, z.B. auf Dienstreisen, Kongressen oder anderen Veranstal-
tungen.

Diese Anleitung setzt voraus, dass Sie bereits eine funktionierende Internetverbindung
aufgebaut haben. Falls Sie das eduroam-WLAN der FU benutzen, haben Sie bereits eine
gesicherte Verbindung zum Universititsnetzwerk aufgebaut - eine Verbindung per VPN
ist somit nicht erforderlich.

Installation des VPN unter Linux (Ubuntu) via Cisco Secure Client
Download

Zunichst miissen Sie den Cisco Secure Client herunterladen und installieren. Sie finden
das Programm unter folgendem Link:

« https://vpn.fu-berlin.de

FREIE
I  UNIVERSITAT

Download VPN Clientsoftware

>
1Y Login

Please enter your FU usemame and password

Login

Dort melden Sie sich mit Threm FU-Account sowie dazugehérigem Passwort an. Anschlie-
end wihlen Sie Download for Linux.

VPN mit Linux
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Installation

Nach dem Download fiihren Sie die entsprechende Datei per bash im Terminal aus. Ge-
hen Sie dazu in den Ordner, in welchem sich die heruntergeladene Datei befindet und
schreiben:

sudo bash cisco-secure-client-1inux64-xxx-core-vpn-webdeploy-k9.sh

Hinweis:
Hierbei steht ,xxx“ fiir die Versionsnummer des jeweiligen Secure Client (z.B.: 5.1.2.42).

S sudo bash anyconnect-linux64-4.10.070

61-core-vpn-webdeploy-k9.sh

[sudo] password for max:

Installing Cisco AnyConnect Secure Mobility Client...

Extracting installation files to /tmp/vpn.CR73Hn/vpninst156311941.tgz...

uUnarchiving installation files to /tmp/vpn.CR73Hn...
Starting Cisco AnyConnect Secure Mobility Client Agent...
Done!

Exiting now.

Starten Sie anschlieffend den Cisco Secure Client tiber einen Weg Ihrer Wahl:

« Navigieren sie zu Anwendungen - Internet dort ,Cisco Secure Client* ODER
« im Start Grid (Ubuntu) ,Cisco Secure Client” suchen und starten ODER
+ 6ffnen Sie das Terminal und starten: /opt/cisco/secureclient/bin/vpnui

Eventuell ist vorher ein Neustart notwendig.

Cisco Secure Client x

(@) AnyConnect VPN | statistics © About

l'I.l'I'l
cisco

Connect to: | vpn.fu-berlin.de - fol

% Connect

Ready to connect.

Geben Sie hier bitte vpn. fu-berlin.de ein und klicken Sie anschliefend auf Connect.
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SINGLE SIGN-ON

VPN

Benutzemame Beschreibung des Dienstes:

‘ | VPN-Zugang

Passwort

Anschlieffend werden Sie auf den Single Sign-On der FUB-IT umgeleitet. Authentifizieren
Sie sich hier ihren FU-Account (Benutzername und dazugehériges Passwort). Wahlen Sie
dann Anmelden. Sollte Ihr Account iiber eine Multifaktor-Authentifizierung geschiitzt sein,
wird diese ebenfalls abgefragt.

w3 = 4) Mo,
Connection
Statistics
About

Ctrl+Q

Eine Verbindung zum VPN wird nun durch das Schloss-Symbol in der Mendileiste ange-
zeigt. Dort kénnen Sie die Verbindung auch tiber Disconnect wieder trennen.

Fehlende Abhingigkeiten

Bei dlteren Ubuntu-Versionen kann es vorkommen, dass einige Libraries flir den Betrieb
des Cisco Secure Client fehlen. Dies ist bei aktuelleren Versionen (ab 22.04) nicht mehr
der Fall, dort wurden die Libraries bereits ersetzt und miissen nicht mehr iiber den unten
stehenden Befehl aus dem Repository installiert werden.

sudo apt install libpangox-1.0.0 libnm-glib4

Bitte beachten Sie, dass die gleichzeitige Benutzung von eduroam und VPN auf dem Cam-
pus der Freien Universitit Berlin weder erforderlich noch sinnvoll ist.
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Installation des VPN unter Linux (Ubuntu) via Openconnect

Hinweis:

Fiir volle Kompatibilitdt wird der native Cisco Client (s.0.)empfohlen. Alle Screenshots wur-

den unter Debian/Gnome erstellt.

28.Jun 15:59

Wihlen Sie im Menii Einstellungen (Zahnrad).

Q Einstellungen =

7 WLAN
Kabelgebunden

2 Netzwerk

Kabel nicht angeschlessen

3 Bluetooth

VPN
@ Erscheinungsbild

& Benachrichtigungen
Q suchen

Netzwerk-Proxy
10 Multitasking

88 Anwendungen >
W Datenschutz >
@ Online-Konten

& Freigabe

€« Audio

O

Wihlen Sie hier die Rubrik Netzwerk » VPN » (+)

Nicht eingerichtet

T ) @94%
()] T a o
@

= _Free_Wifi_... > % Bluetooth

(M) Ausgeglichen > 4@ Nachtmodus

{0 Dunkle Ansicht - Flugzeugmodus

Netzwerk x

VPN mit Linux
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Abbrechen VPN hinzufiigen

Multiprotokoll-VPN-Client (Openconnect)

Kompatibel mit Cisco AnyConnect, Juniper Metwork
Connect, Junos Pulse und PAN GlobalProtect SSL VPNs. k
N

OpenVPN

Kompatibel zum OpenVPM-Server.

Cisco-kompatibler VPN-Client (vpnc)
Kompatibel zu ver
Cisco, Juniper, I

hiedenen VPMN-Gate
en und Sonicw

Aus Datei importieren ...

Anschlieflend wahlen Sie Multiprotokoll-VPN-Client (Openconnect).

Hinweis:
An dieser Stelle NICHT Cisco-kompatibler VPN-Client auswihlen.

Abbrechen VPN hinzufiigen

Identitadt 1Py IPv6

Name FU 4%
Allgemein
VPN-Protokoll ~ Cisco AnyConnect oder OpenConnect hd

Gateway vpn.fu-berlin.de

User Agent: AnyConnectLinu)d

CA-Zertifikat  (keine) F=]
Proxy
Sicherheitsscanner-Trojaner erlauben (CSD)
Trojaner-CSD-Wrapper-Skript
Ermitteltes Betriebssystem
Zertifikat-Legitimierung
User-Zertifikat  (keine) =]

(keine) =]

Geheimer Us:

FSID filr Schliisselkennwort verwenden

Den Benutzer daran hindern, manuell unglltige Zertifikate zu akzeptieren
Legitimierung liber Software-Token

Token-Modus —Deaktiviert hd

oken-Geheimnis
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Tab Identitat: Nehmen Sie folgende Einstellungen vor:

* Name: FU
+ Gateway: vpn.fu-berlin.de
+ User Agent: AnyConnectLinux

Abbrechen

Identitat IPv4 IPv6

7

IPv4-Methode
Manuell

VPN hinzufiigen

© Automatisch [DHCP)

Nur Link-Local

Deaktivieren

Fiir anderen Rechner freigegeben

DNS

IP-Adressen durch Kommata trennen

Routen

Automatisch (:)

Automatisch (:)

®

Diese Verbindung nur fiir Ressourcen in deren Netzwerk verwenden

Tab IPv4: Wahlen Sie Automatisch (DHCP).

Abbrechen

Identitat 1Pv4 IPv6

IPv6-Methode Automatisch
Nur Link-Local
O Deaktivieren
DNs v
Routen

Diese Verbindung nur fiir Ressc

Tab IPv6: Deaktivieren auswihlen.

VPN hinzufiigen

Automatisch, nur DHCP
Manuell

Fir anderen Rechner freigegeben

ircen inderen Netzwerk verwenden
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Abbrechen VPN hinzufiigen Higzufiigen
Identitat  IPv4 IPv6 AV
IPv6-Methode Autornatisch Automatisch, nur DHCP
Nur Link-Local Manuell
o Deaktivieren Fiir anderen Rechner freigegeben
DNS Automatisch
Routen Automatisch
®

Diese Verbindung nur fiir Ressourcen in deren Netzwerk verwenden

Anschliefend oben rechts auf Hinzuftigen klicken.

Connect to VPN "FU" x

VPN host vpn.fu-berlin.de - Connect

Please complete the authentication process in
the browser window.

Save passwords Cancel Login

'-..1.'

P Log /o

Close

Schalten Sie nun den VPN an. Wihlen Sie bei VPN host (falls nétig) vpn.fu-berlin.de und
klicken Sie auf Login.
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VPN mit Linux

SINGLE SIGN-ON

VPN

Benutzemame Beschreibung des Dienstes:

VPN-Zugang

Passwort

Anschlieffend werden Sie auf den Single-Sign-On der FUB-IT umgeleitet. Geben Sie hier
ihren FU-Account Benutzernamen und das entsprechende Passwort ein. Wahlen Sie dann
Anmelden. Sollte Ihr Account iiber eine Multifaktor-Authentifizierung geschiitzt sein, wird
diese ebenfalls abgefragt.

O @92%

O

= _Free_ Wifi_... > B FU

% Bluetooth () Ausgeglichen >

‘& Nachtmodus @) Dunkle Ansicht

" Flugzeugmodus

Eine Verbindung zum VPN wird nun durch das Schloss-Symbol in der Meniileiste ange-
zeigt. Dort kénnen Sie die Verbindung auch liber Disconnect wieder trennen.

Der Befehl ,.c:\tmp\Wiki“ ist entweder falsch geschrieben oder konnte nicht gefunden wer-
den.
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